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AVISO DE PRIVACIDADE DE DADOS DA UERN

NO QUE CONSISTE E A QUEM SE APLICA ESTE
AVISO DE PRIVACIDADE

O Aviso de Privacidade da Universidade do Estado do Rio Grande do Norte
(Uern) @ um documento que descreve como a instituicao coleta, utiliza,
armazena e compartilha dados pessoais dos fitulares com quem interage.
Ele detalha as praticas adotadas pela Uern para garantir que o tratamento de
dados seja feito de maneira segura, transparente e em conformidade com a
Lei Geral de Protecao de Dados (LGPD).

O documento também esclarece os direitos dos titulares de dados, como o
acesso, correcao, exclusao e a revogacao do consentimento, além de listar
0s mecanismos de protecao e seguranca que a institfuicao implementa para
salvaguardar as informactes pessoais. Em suma, o documento é uma diretriz
gue regula as operacdes envolvendo dados pessoais e estabelece a relacao de
confianca entre a Uern e seus diversos publicos.

Este aviso de privacidade se aplica a todas as pessoas naturais (fisicas) que,
de alguma forma, interajam com a instituicao e tenham seus dados pessoais
fratados. Isso inclui, mas nao se limita a:

» Alunos: matriculados em cursos de graduacao, pos-graduacao, extensao
e partficipantes de programas de pesquisa e de intercambio.

» Servidores e colaboradores: docentes, técnicos administrativos,
estagiarios e prestadores de servicos terceirizados.

» Candidatos a vagas: participantes de processos selefivos, concursos
publicos e bolsas de estudo.

» Visitantes e usuarios do portal: pessoas gue acessam 0s sistemas
digitais da Uern ou utilizam os servicos online da Universidade.

» Participantes de eventos e atividades de extensao: pessoas gue se
inscrevem e participam de eventos, cursos e outras atividades promovidas
pela Uern.

Comunidade externa: individuos que se relacionam com a Uern por meio
de parcerias, convénios ou outros tipos de colaboracao.

Por comunidade externa entende-se:

I- guem navega nos sites da Uern e seus sistemas, como o Sistema Integrado
de Gestdao Académica (SIGAA) e outros portais institucionais;

[l - quem participa de acdes de pesquisa, extensao e ensino na Uern, na
gualidade de participante externo, como membros da comunidade ou de
outras instituicbes que interagem em projetos académicos e cientificos;
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[Il - quem solicita ou troca informacBes com os diversos setores da Uern,
seja por meio dos canais de comunicacao institucionais (como e-mail e redes
sociais), ou de forma presencial nos campi da Universidade;

IV - guem exerce seus direitos perante a Uern, utilizando os canais de
comunicacao oficiais ou realizando solicitacdes diretamente na instituicao;

V - quem participa de concursos publicos, licitacdes, contratos e outros
processos similares promovidos pela Uern;

VI - quem, ainda que de forma temporaria, partficipa ou se relaciona com
gualquer atividade administrativa da Uern, como colaboradores, voluntarios
ou consultores;

VIl - quem tem seus dados pessoais inseridos em bancos de dados da Uern ou
gue foram compartilhados com a instituicao, seja por qualquer instrumento ou
para qualquer fim ou natureza.

Esteavisoabrangetodos osambientesdaUern,incluindo seussites, aplicativos
e sistemas internos, onde o tfratamento de dados pessoais pode ocorrer.

O QUEE ALGPD

A Lei Geral de Protecao de Dados (LGPD), Lei n°® 13.709/2018, é a principal
legislacao brasileira que regulamenta o tratamento de dados pessoais.
Inspirada em normas infernacionais como o Regulamento Geral sobre a
Protecao de Dados (GDPR) da Uniao Europeia, a LGPD visa proteger os direitos
fundamentais a privacidade e a liberdade, assegurando que as empresas e
instituicBes publicas fratem os dados pessoais de forma eética, segura e
transparente.

Normas Federais e Estaduais sobre Prote¢ao de Dados

A LGPD estabelece normas federais que se aplicam a todas as organizacdes
gue processam dados pessoais no Brasil, sejam elas publicas ou privadas.
Ela define direitos aos titulares dos dados, como acesso, correcao, exclusao,
portabilidade e revogacao de consentimento, aléem de impor obrigacdes as
empresas e 0rgaos publicos para garantir a seqguranca e privacidade dessas
informacoes.

No ambito estadual, diversos estados, como o Rio Grande do Norte, tém
criado regulamentos especificos para aplicar a LGPD no setor publico. No RN,
0 Decreto n® 32.815/2023 institui a Politica de Protecao de Dados Pessoais
da Administracao Publica Potiguar (PPDPAP/RN), regulamentando como os
orgaos estaduais devem fratar os dados pessoais e garantindo conformidade
com a LGPD. Alem disso, o estado lancou o Portal LGPD RN, que centraliza
informacdes e proporciona um espaco para o cidadao exercer seus direitos
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sobre os dados pessoais.

AUNIVERSIDADEDOESTADODORIOGRANDE
DO NORTE - UERN

E uma instituicdo publica de ensino superior fundada em 1968, desempenha
um papel fundamental no desenvolvimento social e econémico do semiarido
nordesfino. Com um compromisso forte em promover a educacao, pesquisa e
extensao, a Uern se esforca para formar cidadaos criticos e preparados para o
mercado de trabalho, sempre com foco na inovacao e responsabilidade social.
Presenteemvarias cidades do estado, a Universidade tem uma forte integracao
com a comunidade local, promovendo paliticas de inclusao e disseminacao do
conhecimento cientifico.

Além de sua missao educacional, a Uern também se compromete a proteger
os dados pessoais de seus alunaos, servidores, parceiros e demais fitulares
de dados, em conformidade com a Lei Geral de Protecao de Dados Pessoais
(LGPD), Lei n°® 13.709/2018. A Uern se alinha com a legislacao estadual de
protecao de dados, reforcada pelo Decreto 32.815/2023, que institui a Paolitica
de Protecao de Dados Pessoais da Administracao Publica Potiguar (PPDPAP/
RN), assegurando que todas as praticas de tratamento de dados sigam as
normas eficas e legais.

O governo do Rio Grande do Norte, por meio do Portal LGPD RN, centraliza
informacdes sobre protecao de dados e promove atransparéncia no tratamento
de dados pessoais. Esse portal, acessivel a todos os cidadaos, serve como uma
plataforma para garantir os direifos a privacidade e liberdade, fornecendo
diretrizes para a gestao segura dos dados. Além disso, a Uern integra o Comité
Gestor de Dados e Informacdes do Estado do RN (CGDI/RN), que supervisiona
a conformidade com a LGPD, atuando para garantir a privacidade, a ética no
tfratamento de dados, e a seguranca da informacao em todas as operacdes da
Universidade(Portal do RN).

Importancia do tratamento de dados na Uern

Para a Uern, o fratamento de dados pessoais e fundamental, pois envolve
nao apenas informacbes sensiveis de alunos, servidores e colaboradores,
mas também dados referentes a processos académicos, administrativos e de
pesquisa. A conformidade com a LGPD e as normas estaduais garante que
a Universidade frate esses dados de maneira segura e ética, assegurando a
privacidade dos titulares. Além disso, ao adotar praticas de protecao de dados,
a Uern reforca seu compromisso com a transparéncia e a confianca de seus
stakeholders, assegurando que a coleta, armazenamento e uso dos dados sao
realizados de acordo com a legislacao vigente.

A implementacao da LGPD na Uern, além de ser uma exigéncia legal, contribui
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paraainovacaonagestaodainformacao, protecaocontravazamentosdedados
e seguranca digital em um cenario educacional cada vez mais digitalizado.

0 que é considerado um dado pessoal?

De acordo com a definicao literal apresentada pela Lei Geral de Protecao de
Dados Pessoais (LGPD) (art. 5%, 1), dado pessoal € uma “informacao relacionada
a pessoa natural identificada ou identificavel”. Essa definicao abrange uma
amplavariedade de informacdes, pois considera dado pessoal toda informacao
gue, de forma direta ou indireta, isolada ou em conjunto com outfros dados,
seja capaz de identificar um individuo.

Categorias especiais de dados pessoais

A LGPD estabelece categorias especiais de dados pessoais que exigem um
fratamento ainda mais rigoroso, devido as caracteristicas sensiveis das
informacdes ou das pessoas as quais elas se referem. Essas categorias
incluem:

a)Dados pessoais sensiveis

Conforme o art. 59, II, da LGPD, considera-se sensivel o dado pessoal que
se refere a “origem racial ou étnica, convicgao religiosa, opiniao politica,
fillacao a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, guando vinculado a uma pessoa natural”. Esses dados sao
tratados com um nivel de protecao mais alto, devido ao seu potencial
discriminatario.

b)Dados pessoais de criancas e adolescentes

Os dados pessoais de criancas e adolescentes sao protegidos por um
regime especial, considerando a vulnerabilidade dos titulares dessas
informacdes. A LGPD imp6e regras mais rigidas para o tratamento desses
dados, exigindo que o consentimento seja dado por pais ou responsaveis,
além de garantir gue o fratamento seja realizado no melhor interesse do
menor.

Tratamento de dados na Uern

No exercicio de suas atividades de ensino, pesquisa, extensao e administracao,
a Uern lida com diversos tipos de dados pessoais gerais e sensiveis, incluindo
dados de criancas e adolescentes. Entre os dados tratados estao nome,
endereco, e-mail, telefone, origem racial, cor, sexo, entre outfros. O tratamento
desses dados é realizado em conformidade com as exigéncias da LGPD,
garantindo que as informacdes sejam usadas de maneira ética, segura e com
total respeito a privacidade dos titulares.

Na Uern, o fratamento de dados pessoais envolve qualquer operacao realizada
com dados, conforme estabelecido pela LGPD. Isso inclui a coleta de dados
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por meio de formularios fisicos ou digitais, a producao de informacoes a partir
de dados existentes, como relatdrios ou estatisticas, e a recep¢ao de dados
por transferéncia de terceiros. Outras operacdes incluem a classificacao, que
organiza os dados para melhor uso, e a utilizacao, que se refere ao emprego
dessas informacdes para finalidades académicas, administrativas ou de
pesquisa. O tratamento também envolve o acesso, permitindo a visualizacao
dos dados, e a reproducdo, que consiste na criacao de copias para backup ou
compartilhamento auforizado. A transmissao e a distribuicao referem-se a
transferéncia de dados denfro da Uern ou para terceiros autorizados. Além
disso, o processamento abrange qualquer manipulacao ou analise dos dados,
e 0 arguivamento e armazenamento garantem gue os dados sejam mantidos
em seguranca. Finalmente, o descarte ou eliminacao de dados ocorre quando
nao sao mais necessarios ou quando o periodo legal de retencao expira.

A LGPD estabelece que o tratamento de dados pessoais deve ser realizado com
base em uma série de principios que garantem a seguranca, fransparéncia e
respeito aos direitos dos titulares. Esses principios orientam como os dados
devem ser tfratados em qualquer organizacao, incluindo a Uern. Os principais
principios definidos pela LGPD incluem:

» Finalidade: O fratamento de dados deve ser feito para propositos
especificos, legitimos e explicitos, conhecidos pelo fitular. A utilizacao
dos dados nao pode ser desvinculada da finalidade informada.

» Adequacao: Os dados tratados devem ser compativeis com a finalidade
para a qual foram coletados, ou seja, os dados pessoais s6 podem ser
utilizados para o que foi previamente estabelecido.

* Necessidade: O fratamento deve se limitar ao minimo necessario,
evitando a coleta e o uso de dados excessivos ou irrelevantes.

» Livre acesso: Os fitulares dos dados tém o direito de acessar as
informacdes sobre o tratamento dos seus dados pessoais a qualquer
momento, garantindo a fransparéncia.

* Qualidade dos dados: Os dados tratados devem ser mantidos corretos,
claros, relevantes e atualizados, conforme a necessidade para a sua
utilizacao.

*Seguranca:Medidasdesegurancaapropriadasdevemserimplementadas
para proteger os dados pessoais contra acessos nao autorizados, perdas,
destruicao ou vazamento de dados.

» Prevencao: Deve haver uma preocupac¢ao constante em adotar medidas
para prevenir danos aos fitulares de dados, seja por violacdes de
seguranca ou por tratamentos inadequados.

» Nao discriminacao: O tratamento de dados nao pode ser realizado com
a finalidade de discriminar, abusar ou lesar os direitos e liberdades dos
individuos.
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Responsabilizacao e prestacao de contas: A organizacao que realiza o
tratamentode dados deve sercapazdedemonstrar,sempre quesolicitado,
a conformidade com as obrigacdes da LGPD, incluindo a implementacao
de medidas efetivas para garantir a protecao dos dados.

A Lei Geral de Protecao de Dados Pessoais (LGPD), em seu artigo 7°, estabelece
as hipoteses em que o fratfamento de dados pessoais pode ocorrer de forma
legal, delimitando as situacbes em que organizacdes, como a Uern, podem
utilizar esses dados. Essas hipoteses sao os fundamentos legais que garantem
a legitimidade do tratamento de dados, e incluem:

» Consentimentodotitular: O tfratamento pode ocorrer sempre que o titular
dos dados der seu consentimento explicito para uma ou mais finalidades
especificas. O consentimento deve ser livre, informado e inequivoco.

« Cumprimento de obrigacao legal ou regulataria: Quando o tratamento
de dados é necessario para que a organizacao cumpra uma exigéncia
prevista em lei ou regulamento, como na prestacao de contas a 6rgaos
fiscalizadores ou na administracao de contratos publicos.

» Execucao de politicas publicas: O tratamento pode ser realizado para
a execucao de politicas publicas previstas em leis ou regulamentos e
conduzidas por 6rgaos da administracao publica.

* Execucao de contrato: Os dados podem ser fratados quando necessarios
para a execucao de um contfrato no qual o titular seja parte, ou para
procedimentos relacionados a esse confrato, como o fornecimento de
servicos ou produtos.

» Exercicio regular de direitos: O frafamento pode ocorrer para que a
organizacao exerca seus direitos em processos judiciais, administrativas
ou arbitrais, garantindo a defesa de seus interesses.

* Protecao da vida ou da incolumidade fisica do titular ou de terceiros:
Dados pessoais podem ser tratados em situacBes emergenciais gue
envolvam a protecao da vida ou da integridade fisica do tfitular ou de
terceiros.

« Tutela da saude: No contexto de procedimentos realizados por
profissionais da saude, servicos de saude ou autoridades sanitarias,
especialmente em situacdes que envolvam a coleta de dados para
finalidades de protecao a saude.

* Legitimo interesse: Dados podem ser tratados para atender a interesses
legitimos do controlador ou de terceiros, desde que esses interesses
nao prejudiquem os direitos e liberdades fundamentais do tfitular. Esse
tratamento deve ser avaliado caso a caso.

» Protecao de crédito: Dados pessoais podem ser utilizados no tratamento
necessario para a protecao de credito, conforme o Coédigo de Defesa do
Consumidor.
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A Uern pode realizar a coleta e o tratamento de dados pessoais com base em
varias hipoteses previstas na LGPD. Entre elas, estao o consentimento explicito
do titular, o cumprimento de obrigactes legais ou regulatérias, a execucao
de politicas publicas educacionais e de inclusao, a execucao de confrafos
envolvendo alunos e servidores, o exercicio de direitos em processos judiciais
e administrativos, a protecao da vida ou infegridade fisica em situacdes de
emergéncia, e a tutela da saude em atendimentos realizados por suas clinicas-
escola ou servicos de saude.

Para mais informacotes sobre os tipos de dados coletados e tratados pela Uern,
consulte a secao “Que tipos de dados pessoais sao coletados e tfratados pela
Uern?”. Em caso de duvidas, entre em conftato com o Encarregado de Protecao
de Dados da Uern pelo e-mail encarregadodedados@uern.br.

COMO A UERN APLICA ALGPD

1. Quem sao as pessoas e entes envolvidos no tratamento dos
dados pessoais?

Na Uern, os principais responsaveis pelo tratamento de dados pessoais,
conforme estabelecido pela Lei Geral de Protecao de Dados (LGPD), sao:

» Controlador: Na Uern, o controlador dos dados pessoais é a Fundacao
Universidade do Estado do Rio Grande do Norte (Fuern), inscrita no CNPJ
sobonumero08.258.295/0001-02.AFuernéaentidaderesponsavel por
tomar todas as decisdes relacionadas ao tratamento de dados pessoais,
incluindo a coleta, armazenamento, utilizacdao, compartilhamento e
eliminacao dos dados tratados no ambito das atividades académicas,
administrativas e de extensao da Universidade. A Fuern atua em
conformidade com as disposicbes da Lei Geral de Protecao de Dados
(LGPD), garantindo que todas as operacoes de fratamenfo sejam
realizadas com seguranca e transparéncia, visando profeger os direifos
dos titulares de dados pessoais.

» Operadores: Sao as pessoas fisicas ou juridicas que realizam o
tratamento de dados pessoais em nome da Uern. Entre os operadores,
estdao setores internos como a Superintendéncia de Tecnologia da
Informacao (STI), bem como fornecedores externos que prestam servicos,
como o gerenciamento dos sistemas académicos (ex: SIGAA) e outras
plataformas institucionais.

» Encarregado (DPO): Jéssica Neiva de Figueiredo Leite Araudjo é a
encarregada de protecao de dados da Uern. Ela atua como o canal de
comunicacao entre a Uern, os fitfulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD), além de garantir que a Uern esteja em
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conformidade com as diretrizes da LGPD.

« Titulares dos Dados: Os titfulares sao as pessoas fisicas cujos dados
sao tratados pela Uern, como alunos, servidores, colaboradores e outros
individuos que interagem com a Universidade, participando de suas
atividades de ensino, pesquisa e extensao.

COMO A UERN IMPLEMENTA A LGPD

A partir da aprovacao das normas federais e estaduais, como a Lei Geral de
Protecao de Dados (LGPD) e o Decreto n® 32.815/2023, que regulamenta a
protecao de dados no ambito estadual, a Uern tem tomado diversas medidas
para garantiro cumprimento dessas normativas. Entre essas acdes, a Uern tem
capacitado seus servidores para que compreendam e apliguem corretamente
0s principios da LGPD no tratamento de dados pessoais. Alem disso, a
Universidade implementou politicas e procedimentos internos voltados a
conformidade com a legislacao, incluindo a nomeacao de uma Encarregada
de Protecao de Dados (DPO) e a adocao de medidas técnicas e administrativas
para garantir a seguranca e a privacidade das informacoes.

Essas Iniciativas incluem a criacao de campanhas de conscientizagao
e treinamentos voltados para as equipes que lidam diretfamente com o
tfratamento de dados pessoais, assegurando que fodos os sefores da Uern
estejam preparados para agir em conformidade com as exigéncias legais. A
Universidade tambéem tem adotado ferramentas de gestao e seguranca de
dados, como o controle de acesso a informacdes, monitoramento de sistemas
e praticas de criptografia, além de garantir que os titulares dos dados sejam
informados sobre seus direifos e o uso das suas informacoes.

Além das capacitacbes e medidas de adequacao a LGPD, a Uern tambéem tem
publicado informactes detalhadas em seu site e criou um portal especifico
para a Lei Geral de Protecao de Dados, onde sao divulgados dados relevantes
sobre a politica de privacidade e o tratamento de dados pessoais dentro da
instituicao. Nesse portal,a Uern disponibiliza informacdes sobre os direitos dos
fitulares, as politicas de protecao de dados, e também os dados da Encarregada
de Protecao de Dados (DPQO), Jéssica Neiva de Figueiredo Leite Araujo. O porfal
serve como um canal de comunicacao e fransparéncia, permitindo que os
titulares de dados, como alunos e servidores, possam acessar informacoes
detalhadas sobre como seus dados estao sendo tratados, além de garantirum
meio eficaz para o exercicio de seus direitos conforme a LGPD.

2. Definicdes Necessarias

No contexto da Uern, as definicbes relativas ao fratamento de dados pessoais,
conforme a Lei Geral de Protecao de Dados (LGPD), sao as seguintes:
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» Dados pessoais: Sao quaisquer informacoes que possam idenfificar
um individuo, como nome, CPF, matricula, endereco, e-mail, nUmero de
telefone, entre outros. Na Uern, esses dados sao coletados principalmente
em processos académicos, administrativos e de atendimento ao publico.
Para mais informacoes, acesse o Portal de Privacidade da UERN.

Dados pessoais sensiveis: Envolvem informacbes que requerem um
tratamento especial, como origem racial, conviccoes religiosas, dados de
salde, e dados biomeétricos. Na Uern, esses dados podem ser tratados em
projetos de inclusao, assisténcia estudantil e politicas de acessibilidade.
O uso desses dados segue estritamente as diretrizes da LGPD.

» Titular dos Dados: Refere-se a pessoa fisica a quem os dados pessoais
pertencem, como alunos, servidores, professores e quaisquer individuos
gue interajam com a Uern. A Uern assegura aos titfulares o direito de
acesso e confrole sobre seus dados pessoais.

» Controlador: A Uern, enquanto instituicao responsavel pela definicao
das finalidades e dos meios de tratamento de dados pessoais, atua como
Controladora, sendo a responsavel pela conformidade com a legislacao
vigente e pela implementacao das medidas de seguranca e privacidade
adequadas.

» Operadores: Sao setores internos ou terceiros contratados pela Uern que
realizam o tratamento de dados pessoais sob insfrucao do controlador.
Isso pode incluir empresas de fecnologia que mantém sistemas
académicos e administrativos.

» Encarregado (DPO): Pessoa designada pela Uern para atuar como ponto
de contato entre a universidade, os titfulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD). O encarregado tambéem orienta
infernamente sobre boas praticas de protecao de dados e é o responsavel
pelo cumprimento da LGPD na Uern. Para entrar em contato com o
encarregado, acesse esta pagina.

« Agentes de fratamento: Sao o controlador e o operador, responsaveis
por processar os dados de acordo com os principios estabelecidos pela
LGPD e as diretrizes institfucionais.

» Tratamento de dados pessoais: Envolve todas as atividades que utilizam
dados pessoais na Uern, como coleta, armazenamento, processamento,
eliminacao e compartilhamento de informacbes. Essas operacbes estao
presentes em diversos processos académicos e administrativos. Mais
detalhes podem ser encontrados no site da UERN.

3. Finalidade do Tratamento de Dados na Uern

A Uern realiza o tratamento de dados pessoais com diversas finalidades,
essenciais paragarantiroplenofuncionamentode suasatividades académicas,
administrativas e sociais, alinhadas a sua missao institucional. As principais
finalidades incluem:
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3.1Ensino, Pesquisa e Extensao

Os dados pessoais sao coletados e fratados para possibilitar a realizacao de
atividades de ensino, pesquisa e extensao, que sao pilares fundamentais da
Uern. Isso envolve:

» Gestao académica: registro de mafriculas, controle de frequéncias,
acompanhamento de notas, emissdao de documentos académicos e
diplomas.

» Pesquisa: Coleta de dados para execucao de projetos de pesquisa
cientifica e inovacao, garantindo o cumprimento de requisitos éticos e
legais.

» Extensao: Promocao de acdes socials e educacionais que envolvem a
comunidade externa, com foco em atender demandas locais, regionais e
nacionais.

3.2 Processos Administrativos
O tratamento de dados é essencial para que a Uern cumpra suas obrigacdes
administrativas, incluindo:

» Gestao de servidores: controle de dados de docentes, técnicos e oufros
colaboradores para fins de contratacdao, pagamento, avaliacdes de
desempenho e treinamento.

« QOperacbes financeiras: processamento de bolsas, pagamentos,
convénios e contratos com alunos, servidores e fornecedores.

» Gestaodeinfraestrutura: planejamentoe execucaodeservicos logisticos,
manutencao de instalacdes e controle de acesso as dependéncias da
institfuicao.

3.3 Assisténcia Estudantil e Inclusao

A Uern trata dados pessoais para administrar programas de assisténcia
estudantil, garantindo que alunos em situacao de vulnerabilidade tenham
acesso a beneficios e servicos que apoiem sua permanéncia e sucesso
académico. Isso inclui:

= Auxilios financeiros e beneficios: concessao de auxilios, bolsas e outros
tipos de apoio financeiro a discentes.

* Inclusao e acessibilidade: fratamento de dados para promover a inclusao
de alunos e servidores com deficiéncia, assegurando acessibilidade nos
campi e nos sistemas educacionais.

* Programas de acolhimento e suporte psicolégico: Oferecimento de
servicos de suporte aos estudantes para garantir seu bem-estar fisico e
emocional, especialmente em contextos de vulnerabilidade social.
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3.4 Comunidade Académica e Comunidade Externa
A Uern também coleta e trata dados pessoais no desenvolvimento de projetos
gue envolvem diretamente a comunidade externa, como:

* Projetos de extensao e programas sociais: envolvendo comunidades
locais e grupos vulneraveis, para fins de promocao de inclusao social e
desenvolvimento regional.

* Servicos a comunidade: atendimento em clinicas-escola, eventos
publicos e outfras acdes que demandam o fratamento de dados pessoais
dos parficipantes.

3.5 Cumprimento de Obrigacdes Legais e Regulatorias

A Uern trata dados pessoais para atender a requisitos legais e regulatérios
estabelecidos por legislacbes federais e estaduais, além de regulamentos
internos, como:

» Controle e transparéncia: prestacao de confas a orgaos fiscalizadores,
como Tribunal de Contas e Controladoria-Geral.

« Execucao de politicas publicas: inclusao em programas educacionais,
sociais e de saude que envolvem a utilizacao e o compartilhamento de
dados pessoais com 6rgaos publicos e parceiros institucionais.

4.Coleta e Tipos de Dados Pessoais

A Uern coleta e trata uma ampla variedade de dados pessoais, necessarios
para garantir a execucao de suas atividades académicas, administrativas e de
assisténcia estudantil. Os principais tipos de dados pessoais coletados pela
Universidade incluem:

4.1 Dados Cadastrais
Esses dados sao fundamentais para a identificacao dos titulares e o
gerenciamento de processos administrativos e académicaos:

* Nome completo;

» Data de nascimento;

* CPF e RG;

* Filiacao

* Endereco completo;

* E-mail e telefone;

» Estado civil;

» Naturalidade e nacionalidade.

4.2 Dados Académicos
Sao os dados relacionados ao acompanhamento da frajetaria académica dos
discentes e a execucao das atividades académicas:
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* NUumero de matricula;

» Historico escolar, incluindo notas e frequéncias;

Informacbes sobre cursos, disciplinas, e programas de pos-graduacao;

» Dados sobre participacao em projetos de pesquisa e extensao;

» Registros de estagios e atividades extracurriculares;

« Participacdo em eventos académicos (seminarios, congressos,
workshops, etc.).

4.3 Dados Financeiros
Utilizados principalmente para a gestao de confratos, bolsas de estudo e
auxilios estudantis:

* Informacdes bancarias (para processamento de pagamentaos);

* Dados de contratos de bolsas de estudos, convénios e financiamentos
estudantis;

» Informacdes de renda para analise socioeconomica (quando aplicavel).

4.4 Dados Sensiveis
A Uern frata dados sensiveis quando necessario, respeitando todas as
obrigacdes legais, especialmente em programas de inclusao e assisténcia:

* Origem racial ou étnica;

* Informacdes sobre saude, como dados para acessibilidade e programas
de assisténcia estudantil;

* Filiacao a sindicatos, quando aplicavel no contexto frabalhista.

O tratamento de dados pessoais sensiveis ocorre exclusivamente para
finalidades especificas relacionadas ao exercicio de paliticas publicas e ao
cumprimento de obrigactes legais, sempre em conformidade com a LGPD.
Esses dados sao coletados apenas quando esfritamente necessarios,
abrangendo:

» Politicas de cotas: coleta de dados de autodeclaracao racial e processos
de heteroidentificacao, garantindo a execucao correta das politicas de
cotas raciais em processos seletivos e concursos.

* Servicos de saude: dados de saude, como historicos medicos e
informacdes sensiveissobreasaudedealunoseservidores,sao coletados
e utilizados para a prestacao de servicos de saude, incluindo programas
de atencao infegral, realizados por clinicas-escola ou servicos de saude
vinculados a Uern.

» Identificacao biomeétrica: dados biometricos podem ser coletados para
controle de acesso a areas fisicas restritas ou de alto nivel de seguranca,
como laboratarios ou espacos com informacbes sensiveis.

» Gestao académica e de pesquisa: em determinados projetos de ensino,
pesquisa e extensao, dados sensiveis sao tratados quando fazem parte
da base de estudos ou programas, garantindo o cumprimento dos
objetivos cientificos ou educacionais.
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» Seguranca e vigilancia: dados sensiveis, como imagens de sistemas de
monitoramento e vigilancia, sao utilizados para garantir a seguranca de
seus campi e instalacoes.

* Legislacao coletiva de frabalho: dados sensiveis sao utilizados para o
cumprimento de acordos e normas frabalhistas que envolvem servidores
da Uern.

* Politicas de acessibilidade: Dados sobre a deficiéncia ou condicao de
saude de alunos e servidores sao fratados para garantir o cumprimento
das politicas de acessibilidade e inclusao, assegurando que as pessoas
com deficiéncia (PCD) tenham pleno acesso as instalacdes e servicos da
Uern.

4.5 Dados de Acesso a Sistemas e Infraestrutura
Para garantir a seguranca e o bom funcionamento de seus sistemas, a Uern
coleta:

* Dados de acesso aos sistemas internos (portais académicos, intranet);
* Endereco IP einformacdes do dispositivo usado para acessar 0s servigos
digitais da Uern;

4.6 Dados Relacionados a Comunidade Externa
Para promover suas atividades de extensao e servicos a comunidade, a Uern
também coleta dados de pessoas externas a instituicao:

*« Nome, e-mail e telefone de participantes de projetos de extensao,
eventos e outras atividades;

» Informacdes fornecidas em cadastfros para participacao em cursos,
seminarios e concursos promovidos pela Uern.

Esses dados sao coletados de forma segura e somente na medida necessaria
para a prestacao dos servicos da Universidade, sempre em conformidade com
as disposicoes da LGPD e as politicas institucionais de privacidade e protecao
de dados.

5.Compartilhamento de Dados

A Uern, como uma instituicao publica estadual, compartilha dados pessoais
com diversos orgaos, sempre em conformidade com a legislacao vigente e
para atender a obrigacdes legais. O compartilhamento e feito de forma segura
e controlada, respeitando os principios da fransparéncia e minimizacao dos
dados. Abaixo estao os principais 6rgaos com os quais a Uern compartilha
dados:

5.1 Orgaos Federais

» Receita Federal do Brasil: para cumprimento de obrigacdes fiscais
e tributarias, como envio de informacbes relativas a remuneracao e
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impostos retidos.

* Previdéncia Social: Para a gestao e manutencao de beneficios
previdenciarios de servidores, tanto vinculados ao regime proprio quanto
ao regime geral.

» Instituto Nacional do Seguro Social (INSS): comparfilhamento de
dados para concessao e acompanhamento de aposentadaorias e oufros
beneficios previdenciarios.

5.2 Org3os Estaduais

* Instituto de Previdéncia dos Servidores do Estado do Rio Grande do
Norte (Ipern): para gestao de aposentadorias e beneficios previdenciarios
dos servidores estaduais vinculados ao regime proprio de previdéncia do
estado.

» Secretaria de Estado da Administracao (Sead-RN): para a gestao de
dados de servidores ativos e inativos, incluindo informacdes sobre folha
de pagamento e registros funcionais.

* Tribunal de Contas do Estado do Rio Grande do Norte (TCE-RN):
compartilhamento de dados necessarios para auditorias e fiscalizacdes,
assegurando o controle e a transparéncia dos recursos publicos.

5.3 Outros Orgdos e Entidades

* Tribunal de Contas da Uniao (TCU): para atender as obrigacoes de
controle e fiscalizacao de recursos e execucao de politicas publicas.

» Controladoria Geral da Uniao (CGU): quando necessario para audiforias
e monitoramento de conformidade com a legislacao federal.

* Ministério da Educacao (MEC): no que se refere a gestao de politicas
educacionais e programas de apoio a estudantes e docentes.

Todos os compartilhamentos sao realizados com a devida protecao dos dados
pessoais, garantindo que as informacdes sejam tratadas de acordo com os
principios da LGPD, limitando-se ao minimo necessario para cada finalidade.

A Uern podera compartilhar dados pessoais em atendimento a normas
superiores, como aquelas relacionadas a processos administfrativos, judiciais,
licitacdes, transparéncia e confrole publico. Esses compartilhamentosocorrerao
conforme exigido por legislacbes federais, estaduais ou regulamentos
especificos. Exemplosincluem a Leide Acesso a Informacao, a Lei de Licitactes
e contratos administrativos, aléem de paoliticas publicas que demandam o uso
compartilhado de dados com 6rgaos como Tribunais de Contas, Ministério
Publico, e outras entidades de controle e fiscalizacao.
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6. Medidas de Seguranca

A Uern adota uma série de medidas de seguranca, tanto técnicas quanto
administrativas, para garantir a privacidade, autenticidade, infegridade e
confidencialidade dos dados pessoais tratados. As principais medidas incluem:

6.1 Sistemas de Backup

A Uern utiliza sistemas robustos de backup para garantir gue todos os dados
pessoais sejam armazenados de forma segura e possam ser recuperados em
caso de falha, perda acidental ou incidente de seguranca. Os backups sao
feitos periodicamente e armazenados em ambientes seguros.

6.2 Utilizacao de Sistemas Google

A Universidade faz usodas solucdes Google,como Google Workspace, para fins
educacionais e administrativos. Essas ferramentas contam com mecanismos
de seguranca avancados, incluindo criptografia de dados, autenticacao de dois
fatores e monitoramento continuo contra ameacas.

6.3 Sistemas SIGAA

O Sistema Integrado de Gestao de Atividades Académicas (SIGAA) é
amplamente utilizado pela Uern para a gestao de processos académicos.
Ele oferece seguranca na autenticacao de usuarios, confrole de acessos,
criptografia de dados e protecao contra acessos indevidos, assegurando a
privacidade e a integridade das informacdes académicas.

6.4 Autenticidade, Integridade e Confidencialidade
Para garantir a autenticidade e a integridade das informacdes, a Uern utiliza:

« Autenticacao multifator: implementada para acessar sistemas crificos,
como os portfais académicos e administrativos, adicionando uma camada
extra de seguranca.

» Criptografia de dados: dados sensiveis sao cripfografados tanto em
repouso quanto durante a fransmissao, garantindo que apenas usuarios
autorizados possam acessar ou manipular essas informacoes.

» Controle de acessos: 0 acesso aos sisfemas e aos dados pessoais e
restrito e baseado em perfis de usuarios, garantindo que apenas pessoal
autorizado tenha acesso a determinadas informacoes.

6.5 Monitoramento e Protecao confra Ameacas

A Uern adota sistemas de monitoramento continuo para identificar e mitigar
possiveis ameacas, como ataques cibernéticos, acessos nao autorizados
e tentativas de invasao. Firewalls, sistemas de deteccao de intrusao (IDS) e
antivirus sao regularmente atualizados para proteger o ambiente de Tl da
Universidade.

6.6 Planos de Resposta a Incidentes

A Uern possui planos de resposta a incidentes de seguranca que incluem
medidas de contencdo e recuperacao de dados em caso de eventos como
vazamentos, perdas de dados ou acessos indevidos. Essas medidas visam
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minimizar o impacto e garantir a rapida retfomada das operacdes normais.

7. Direitos dos Titulares de Dados

» Confirmacao e acesso: direito de saber se a Uern frata seus dados
pessoais e de acessar essas informacoes.

» Correcao: solicitar a correcao de dados incompletos, inexatos ou
desatualizados.

*Anonimizacao,blogueiooueliminacao:Solicitarobloqueio,anonimizacao
ou eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

» Portabilidade: pedir a fransferéncia dos seus dados para outfra entidade,
conforme regulamentacao da ANPD.

» Revogacao do consentimento: refirar o consenfimento anteriormente
dado para o tratamento de seus dados pessoais, quando aplicavel.

» Informacdes sobre compartilhamento: solicitar informacdes sobre as
enfidades publicas ou privadas com as quais a Uern compartilhou os
dados.

* Eliminacao de dados tratados com consentimento: solicitar a eliminacao
de dados tratados com base no consentimento, exceto nos casos em que
a lei permite a retencao desses dados.

* Revisao de decisdes automatizadas: requerer a revisao de decisdes
tomadas unicamente com base no fratamento automatizado de dados
pessoais, que possam afetar seus inferesses.

» Oposicao: opor-se ao fratfamento de dados pessoais em casos de
descumprimento da LGPD ou questionar o tratamento baseado em
interesses legitimos da Uern.

Solicitacbes

Os titulares podem fazer suas saolicitacdes atraves dos canais de atendimento
da Uern, entrando em confato com o Encarregado de Prote¢cao de Dados via
e-mail ou pelos meios disponiveis no portal da Universidade. Essas solicitactes
devem ser respondidas em prazo razoavel e com transparéncia.

8.Contato

A Uern oferece diversos canais de comunicacao para que os titulares de dados
possam exercer seus direitos garantidos pela Lei Geral de Protecao de Dados
(LGPD). Aléem do Encarregado de Protecao de Dados (DPO), os titulares podem
acessar a Ouvidoria e outfros canais da Uern para esclarecer duvidas, registrar
solicitacdes ou exercer seus direitos.
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* Encarregado de Protecao de Dados (DPO):

Nome: Jéssica Neiva de Figueiredo Leite Araujo

E-mail: encarreqadodedados@uern.br

Telefone: (84) 3315-2148

Horario de Atendimento: Segunda a sexta, das 8h as 17h.

» Quvidoria da Uern:

E-mail: ouvidoria@uern.br

Sistema de Ouvidoria: Ouvidoria Uern
Telefone: (84) 3315-2161

» Qutros Canais de Acesso:

Plataforma de Acesso a Informacao (e-SIC): Acesso a Informacao
Contato geral: Portal Oficial da UERN

Redes sociais e outras formas de comunicacao disponiveis no portal
institucional.

9. Deveres da Uern conforme LGPD

Os deveres da Uern no tratamento de dados pessoais, conforme as normas
federais da Lei Geral de Protecao de Dados (LGPD) e as regulamentacdes
estaduais, incluem uma série de responsabilidades destinadas a garantir a
protecao da privacidade e a seguranca das informacdes pessoais de alunos,
servidores e outros envolvidos. Esses deveres podem ser descritos da seguinte
maneira:

« Garantir a transparéncia e informar os fitulares: A Uern deve informar
de maneira clara e acessivel aos titulares de dados (alunos, servidores,
colaboradores, etc.) sobre a coleta, uso, finalidade e compartilhamento de
seus dados. Isso inclui o fornecimento de informacoes detalhadas sobre
como os dados sao utilizados e com quem podem ser compartilhados,
conforme estipulado pela LGPD.

» Obter consentimento: sempre que necessario, especialmente no caso
de dados pessoais sensiveis ou em contextos em que o tratamento de
dados nao esta coberto por outras bases legais (como obrigacdes legais
ou politicas publicas), a Uern deve obter o consentimento explicito dos
titulares para coletar e processar seus dados.

« Assegurar a seguranca dos dados: em conformidade com as normas
federais e estaduais, a Uern tem o dever de implementar medidas
técnicas e organizacionais adequadas para proteger os dados pessoais
contra acessos nao autorizados, vazamentos, perdas ou qualquer outro
tipo de incidente. Isso inclui o uso de criptografia, sistemas de controle de
acesso e monitoramento continuo dos sistemas de informacao.

*Minimizacaodedados:aUerndeve coletarapenas os dados estritamente
necessarios para as finalidades legitimas e informadas aos titulares,
evitando o fratamento excessivo de dados.
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» Garantir os direitos dos titulares: a Uern fem o dever de assegurar que
os titulares possam exercer seus direitos previstos pela LGPD, como o
direito de acessar, corrigir, excluir ou transferir seus dados pessoais. Além
disso, deve garantir que os titulares possam revogar o consentimento
guando aplicavel.

» Prevenir e mitigar riscos: a Uern e responsavel por identificar e mitigar
riscos relacionados ao tratamento de dados pessoais, implementando
politicas de prevencao de incidentes e adotando boas praticas de gestao
de seguranca da informacao.

« Notificar incidentes de seguranca: em caso de violacao de dados
pessoais que possa causar danos significativos aos titulares, a Uern deve
notificar a Autoridade Nacional de Protecao de Dados (ANPD) e, quando
aplicavel, os proprios titulares, tomando as medidas necessarias para
mitigar o impacto do incidente.

» Responsabilidade e prestacao de contas: a Uern deve estar apta a
demonstrar, guando saolicitada, que cumpre fodas as normas de protecao
de dados, implementando registros de atividades de fratamento,
relatérios de impacto a protecao de dados, e outras documentacées que
assegurem a conformidade com a LGPD.

Esses deveres refletem o compromisso da Uern com a protecao da privacidade
e a seguranca dos dados, em conformidade com as legislacbes federais
e estaduais, incluindo o Decreto n® 32.815/2023, que institui a Politica de
Protecao de Dados Pessoais da Administracao Publica Potiguar (PPDPAP/RN).

Direitos dos titulares de dados conforme LGPD

Conforme a Lei Geral de Protecao de Dados (LGPD), os titulares de dados
pessoais possuem diversos direitos que garantem o controle sobre suas
informacdes. Esses direitos sao fundamentais para assegurar a transparéncia
e a seguranca no tratamento de dados. Os principais direitos dos titfulares sao:

» Direito de acesso: o titular tem o direito de saber se seus dados
estao sendo tratados e, caso estejam, pode solicitar uma copia dessas
informacoes de forma clara e acessivel.

» Direito a correcao: caso os dados estejam incorretos, incompletos ou
desatualizados, o titular pode solicitar a correcao de seus dados.

* Direito a eliminacao: o fitular pode solicitar a exclusao de seus dados
pessoais tratados com base em seu consentimento, exceto nos casos em
gue a retencao dos dados é necessaria para cumprir uma obrigacao legal.

* Direito a portabilidade: o titular tem o direito de solicitar que seus dados
sejam fransferidos a outro fornecedor de servico ou produto, observados
os segredos industriais e comerciais.
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» Direito a informacao sobre compartilhamento: o fitular pode solicitar
informacdes sobre com quais enfidades publicas ou privadas seus dados
estao sendo compartilhados.

» Direito a revogacao do consentimento: o consentimento dado para o
tratamento de dados pode ser revogado a qualguer momento, mediante
solicitacao do fitular, o que inferrompe o tratamento de seus dados.

* Direito a oposicao: o fitfular pode se opor ao tratamento de seus dados
pessoais se entender que ele esta sendo feito de forma irregular ou sem
uma base legal adequada.

« Direito a anonimizacao, bloqueio ou eliminacao: o fitular pode
solicitar a anonimizacao, bloqueio ou eliminacao de dados que sejam
desnecessarios, excessivos ou fratados em desconformidade com a
LGPD.

* Direito a revisao de decisbes automatizadas: o fitular fem o direito de
solicitar a revisao de decisdes que tenham sido fomadas exclusivamente
com base em fratamentos automatizados de dados que afetem
seus interesses, como decisbes de credito ou processos seletivas
automatizados.

Esses direitos garantem que os titulares tenham controle sobre o uso de seus
dados pessoais e promovem a fransparéncia e responsabilidade no tratamento
das informacbes. Em virtude da natureza publica da Uern, alguns desses
direitos podem ser interpretados/aplicados de forma especifica em razao das
politicas publicas e dos deveres de informacao, publicidade e transparéncia
gue a instituicao deve cumprir.

Como o titular podera exercer seus direitos sobre os seus dados

A Uern oferece trés instrumentos principais para que os tfitulares de dados
pessoais possam exercer seus direitos conforme a LGPD:

a) Solicitacao por meio do e-mail encarregadodedados@uern.br, onde o
titular pode fazer requisicoes sobre o tratamento de seus dados pessoais.

b) Solicitacao por meio da Ouvidoria e Acesso a Informacao (e-sic),
garantindo acesso a informacdes sobre o uso de seus dados.

c) Ferramenta interna para confirmacao de tratamento e exfracao de
dados pessoais, permiftindo ao titular verificar como seus dados estao
sendo fratados e solicitar copias dessas informacaes.

A quem recorrer para esclarecer sobre meus direitos?

Os titulares de dados pessoais podem recorrer ao Encarregado de Profecao
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de Dados (DPO) da Uern, Jéssica Neiva de Figueiredo Leite Araujo, pelo e-mail
encarregadodedados@uern.br, para esclarecer davidas ou obter informacoes
sobre o tratamento de seus dados e exercer seus direitos previstos pela LGPD.

* Encarregado de Protecao de Dados (DPO):
Jéssica Neiva de Figueiredo Leite Araujo
E-mail: encarregadodedados@uern.br Telefone: (84) 3315-2148

» Quvidoria da Uern:
E-mail: ouvidoria@uern.br Telefone: (84) 3315-2161

O que fazer se minha solicitacao nao for atendida?

Caso o fitular de dados pessoais nao tenha sua solicifacao atendida
adequadamente, ele podera recorrer aos meios administrativos e judiciais para
garantir o exercicio de seus direitos. Isso inclui recorrer a Autoridade Nacional
de Protecao de Dados (ANPD) ou buscar solucdes judiciais.

10.Retencao e Descarte de Dados Pessoais

A Uern mantém os dados pessoais somente pelo fempo necessario para o
cumprimento das finalidades para as quais foram coletados, de acordo com
a legislacao vigente, incluindo exigéncias legais e regulatoarias aplicaveis. A
retencao dos dados pessoais segue os principios da necessidade e adequacao
estabelecidos pela LGPD.

Oprazoderetencaodosdados podevariarconformeanaturezadasinformacoes
e a finalidade do fratamento, respeitando prazos minimos determinados por
legislac@es especificas. Por exemplo:

» Dados académicos de alunos sao mantidos por prazos estabelecidos
pela legislacao educacional e podem ser retidos apos a conclusao do
curso para fins de emissao de documentos, histérico escolar e outras
necessidades administrativas.

» Dados pessoais tratados para finalidades administrativas e de
contratacdao podem sermantidos enquanto houverumarelacao juridica ou
contratual com a Uern, ou conforme exigéncias fiscais e previdenciarias.

Apos o cumprimento das finalidades que justificaram o tratamento dos dados,
a Uern procedera com o descarte seguro das informacoes, utilizando técnicas
gue garantam airreversibilidade e a protecao contra acessos nao autorizados,
salvo quando a retencao for necessaria para o cumprimento de obrigacées
legais ou regulatorias.

11.Avaliacao de Impacto sobre a Proteg¢ao de Dados

Para reforcar o compromisso com a seguranca e a protecao de dados pessoais,
a Uern realiza avaliacbes de impacto sobre a protecao de dados sempre que o
tfratamento de dados pessoais, em especial de dados sensiveis, envolve altos
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riscos a privacidade dos titfulares. Essas avaliacbes, recomendadas pela LGPD,
identificam potenciais riscos relacionados ao tratamento de dados e sugerem
medidas para mitiga-los, assegurando que as atividades da Uern estejam em
conformidade com as melhores praticas de protecao de dados.

As avaliacBessaorealizadasde formacriteriosa e documentada, contemplando
desde a coleta até o descarte dos dados, com o objetivo de garantir que os
direitos e liberdades dos titulares sejam protegidos e que os procedimentos
internos da Uern estejam em conformidade com a legislacao vigente.

12.Revogacao do Consentimento e Exce¢des para Retencao de
Dados

Os fitulares dos dados pessoais tém o direito de revogar o consentimento
concedido a Uern a qualquer momento, sendo essa revogacao realizada por
meio dos canais oficiais da instituicao. Entretanto, &€ importante ressaltar que,
em algumas circunstancias, a Uern pode reter cerfos dados mesmo apos a
solicitacao de revogacao, conforme permitido pela LGPD.

A retencao de dados pessoais apos a revogacao do consentimento pode
ocorrer nas seguintes situacoes:

« Cumprimento de obrigacbes legais ou regulatérias: quando o
tratamento dos dados for necessario para atender a obrigacdes impostas
por legislactes especificas, como as obrigacdes fiscais, trabalhistas ou
educacionais.

« Execucao de politicas publicas: quando o tratamento de dados for
necessario para a implementacao de politicas publicas estabelecidas por
lei ou regulamento.

« Exercicio regular de direitos: dados podem ser mantidos para a defesa
da Uern em processos judiciais, administrativos ou arbitrais, conforme a
necessidade.

A Uern garante que, em todos os casos em que houver a retencao dos dados
apos a revogacao do consentimento, sera observado o estrito cumprimento da
legislacao aplicavel, mantendo-se os dados de maneira segura e somente pelo
periodo necessario.

13.Revisdes e Atualizacoes

Este documento pode ser revisado periodicamente para garantir sua
conformidade com as mudancas legislativas e operacionais. As atualizacées
serao publicadas no portal oficial da Uern. Cada atualizacao sera registrada em
um histaérico de revisdes, com a indicacao da data e das principais alteracoes
realizadas. Isso assegura que este documento esteja sempre em conformidade
com a legislacao e as necessidades institucionais.




